Zatgcznik do Zarzgdzenia Rektora AST nr 41/2023 z dnia 21.12.2023 r.

Regulamin uzytkowania Uczelnianego Systemu Teleinformatycznego

§1

Przedmiot regulacji

Regulamin uzytkowania Uczelnianego Systemu Teleinformatycznego Akademii Sztuk
Teatralnych im. Stanistawa Wyspianskiego w Krakowie, zwany dalej ,Regulaminem”, okresla
podstawowe zasady uzytkowania Uczelnianego Systemu Teleinformatycznego Akademii
Sztuk Teatralnych im. Stanistawa Wyspianskiego w Krakowie, w tym prawa i obowigzki

réznych grup Uzytkownikow.

§2

Podstawowe pojecia

Uzyte w Regulaminie okreslenia oznaczaja:

1. Uczelniany System Teleinformatyczny — poczta elektroniczna, obstugujgca domeny

pocztowe ast.krakow.pl, ast.bytom.pl, ast.wroc.pl; dostep do WiFi;

2. Uczelniane konto pocztowe — skrzynka poczty elektronicznej, obstugiwana w ramach

Uczelnianego Systemu Teleinformatycznego;

3. Akademia — Akademia Sztuk Teatralnych im. Stanistawa Wyspianskiego w Krakowie
z siedzibg w Krakowie, ul. F. Straszewskiego 21-22, 31-109 Krakdw, zwana dalej

réwniez ,AST" lub ,,Akademig”;

4. Uzytkownik — osoba fizyczna uprawniona do posiadania konta pocztowego na
serwerze Uczelnianego Systemu Teleinformatycznego. Uzytkownikami sg pracownicy
Akademii, osoby niebedace pracownikami Akademii i studenci Akademii na zasadach

okreslonych w Regulaminie.



§3

Uczelniany System Teleinformatyczny

Uczelniany System Teleinformatyczny stanowi jeden z podstawowych mechanizmdéw

wymiany informacji zarowno wewnatrz Akademii, jak i z otoczeniem zewnetrznym.

Postanowienia Regulaminu majg zastosowanie do wszystkich Uzytkownikéw

Uczelnianego Systemu Teleinformatycznego.

Posiadanie konta w Uczelnianym Systemie Teleinformatycznym obliguje Uzytkownika do
przestrzegania Regulaminu. Nieprzestrzeganie jego postanowien stanowi podstawe do
zablokowania lub ograniczenia mozliwosci korzystania z uczelnianego konta pocztowego
oraz moze pociggac za sobg inne dziatania wynikajgce z postanowient Regulaminu

i przepiséw prawa powszechnie obowigzujgcego.

Nadzér i opieke techniczng nad Uczelnianym Systemem Teleinformatycznym sprawuje

Administrator Systemu Informatycznego.

§4

Uprawnienia do korzystania z Uczelnianego Systemu Teleinformatycznego

Uprawnionymi do korzystania z ustug Uczelnianego Systemu Teleinformatycznego,
tj. posiadania konta w systemie pocztowym (Uzytkownikami), sg wszystkie osoby

zatrudnione w Akademii (pracownicy) i studenci AST.
Uzytkownikami mogg zostaé rowniez:

1) osoby zwigzane z Akademig na podstawie umowy cywilnoprawnej, o ile wystgpig

o zatozenie konta.

Nowy Uzytkownik, w chwili otrzymania danych (loginu i hasta) stuzgcych do zalogowania
sie do Uczelnianego Systemu Teleinformatycznego, zostaje pouczony o koniecznosci

zapoznania sie z Regulaminem i obowigzku jego stosowania.

W Uczelnianym Systemie Teleinformatycznym mogg funkcjonowaé konta

organizacyjne/funkcyjne utworzone na potrzeby obstugi jednostek, wydarzen, projektéw

itp.



5. Okres przystugiwania uprawnien wynosi:

1) dla pracownikéw AST i oséb zwigzanych z AST na podstawie umowy cywilnoprawne;j

— okres trwania stosunku pracy/obowigzywania umowy cywilnoprawnej;
2) dla kont funkcyjnych — 4 lata lub bezterminowo;
3) dla kont studentdw - na czas posiadania statusu studenta.

6. W uzasadnionych przypadkach okres przystugiwania uprawnien moze zostaé¢ wydfuzony
na wniosek zainteresowanego Uzytkownika. Wniosek podlega akceptacji przez

Administratora Systemu Informatycznego.

§5

Uzytkowanie Uczelnianego Systemu Teleinformatycznego

1. Poczta elektroniczna jako stuzbowa droga komunikacji

1.1. Uczelniany System Teleinformatyczny stuzy realizacji zadan i czynnosci zwigzanych

z wykonywaniem obowigzkow stuzbowych.

1.2. Posiadanie konta pocztowego w Uczelnianym Systemie Teleinformatycznym wynika
z przyjetych przez Akademie drég komunikacji z pracownikami i innymi osobami
powigzanymi z AST oraz z zewnetrznymi podmiotami. Kazdy uzytkownik jest

zobowigzany odczytywac wiadomosci oficjalnie kierowane na jego konto.

Ze wzgledu na specyfike dziatania systemdw antyspamowych, kazdy Uzytkownik jest
zobowigzany do sprawdzania zawartosci katalogu wiadomosci-smieci w Uczelnianym
Systemie Teleinformatycznym. Opis procedury zarzgdzania klasyfikacjg wiadomosci

jako spam dostepny jest na stronie www.ast.krakow.pl/pomoc-it

1.4. Informowanie pracownikéw Akademii za pomocg wiadomosci e-mail wysytanych na
ich konta w Uczelnianym Systemie Teleinformatycznym stanowi jeden z przyjetych
przez pracodawce trybéw ogtaszania aktéw wewnetrznych, do ktérych

przestrzegania zobowigzani sg pracownicy Akademii.


http://www.ast.krakow.pl/pomoc-it
http://www.ast.krakow.pl/pomoc-it

1.5. Uzytkownik ponosi odpowiedzialnos¢ za tresc¢ i zawartosé listow przesytanych za

posrednictwem posiadanego konta.

1.6. Podstawowe parametry techniczne Uczelnianego Systemu Teleinformatycznego
okresla zatacznik do Regulaminu. Parametry techniczne mogg by¢ zmieniane

w zaleznosci od mozliwosci technicznych.
Dozwolone uzycie

2.1 Ustuga poczty elektronicznej w Uczelnianym Systemie Teleinformatycznym
dostarczana jest Uzytkownikom w celu wsparcia proceséw naukowych, badawczych,
dydaktycznych, pracowniczych oraz zarzadczych realizowanych przez Uzytkownika

i wynikajacych z jego relacji z Akademia.
Niedozwolone uzycie

3.1 Za niedozwolone uzycie uznaje sie jakiekolwiek uzycie uczelnianego konta
pocztowego prowadzgce do naruszenia dobrego imienia Akademii lub przepisow

powszechnie obowigzujgcych. W szczegdlnosci, za dziatania niedozwolone uznaje sie:

1) dziatania zmierzajgce do ukrycia lub znieksztatcenia informacji o autorze lub

adresacie wiadomosci, jego miejscu zatrudnienia;
2) dziatania skutkujgce naruszeniem débr osobistych innych Uzytkownikéw;

3) wykorzystanie uczelnianego konta pocztowego w celach prowadzenia dziatan

politycznych lub prowadzenia dziatalnosci gospodarczej;

4) wykorzystanie ustugi poczty w celu rozsyftania spamu lub zaktdcania pracy

innych ustug;

5) udostepnianie hasta dostepu do konta innym osobom — Uzytkownik
odpowiedzialny jest za wszelkie dziatania wykonane po uwierzytelnieniu sie

w systemie poczty elektronicznej za pomocga jego danych logowania.



4. Wiadomosci prywatne

4.1. Zasadg jest, ze uzycie uczelnianego konta pocztowego stuzy wytgcznie do
przechowywania, wysytania oraz odbierania wiadomosci stuzbowych a nie

prywatnych.

4.2. Jesli jednak, Uzytkownik w sposdb incydentalny doprowadzi do korzystania
z uczelnianego konta pocztowego dla prowadzenia korespondencji prywatnej, to
zobowigzuje sie do oznaczenia takiej wiadomosci jako ,,PRYWATNA” — np. w jej
temacie, albo za pomocg innej funkcjonalnosci systemu pocztowego, w przeciwnym
przypadku Uzytkownik godzi sie na mozliwo$é zapoznania sie z jej trescig
przedstawicieli Akademii oraz uprawnionych organéw panstwowych. Jednoczesnie
Uzytkownik zobowigzuje sie do usuniecia wiadomosci prywatnych z uczelnianego

konta pocztowego jak najszybciej bedzie to mozliwe.

4.3. Akademia nie ponosi odpowiedzialnosci za tres¢ wiadomosci prywatnych ani za
szkode, ktéra moze wynikngé w zwigzku z dziataniami podjetymi na podstawie

§ 5 ust. 6.2 Regulaminu.
5. Przekierowanie poczty na inne systemy (tzw. forward)

5.1. Zabronione jest przekierowywanie poczty elektronicznej z konta pocztowego
w Uczelnianym Systemie Teleinformatycznym na systemy pocztowe, ktore nie sg

zarzadzane przez Akademie.

5.2. Zabronione jest udostepnianie danych logowania do konta pocztowego
w Uczelnianym Systemie Teleinformatycznym, w celu pobierania jego zawartosci,
innym systemom pocztowym niz zarzadzane przez Akademie. Zakaz ten nie dotyczy
wprowadzania danych logowania w oprogramowaniu zainstalowanym na
komputerach lub urzgdzeniach mobilnych dedykowanym do odczytu poczty

elektronicznej (np. Outlook, Thunderbird).
6. Dostep do zawartosci skrzynki pocztowe;j

6.1. Akademia nie prowadzi rutynowo monitorowania zawartosci wiadomosci

pocztowych poza zautomatyzowanym przetwarzaniem przez systemy antyspamowe.



6.2. Sprawdzenie zawartosci uczelnianego konta pocztowego pracownika przez
administratora Uczelnianego Systemu Teleinformatycznego, na wniosek kierownika
jednostki organizacyjnej, za zgodg Rektora AST, jest mozliwe w nastepujgcych

przypadkach:

1) uzasadnionego podejrzenia naruszenia przez Uzytkownika postanowien

Regulaminu lub przepisdw powszechnie obowigzujgcych;
2) gdy dostep jest niezbedny ze wzgledu na stuszny interes Akademii;

3) na wezwanie uprawnionego organu panstwowego, jezeli obowigzek taki wynika

z przepisow powszechnie obowigzujgcych.

6.3. Akademia zastrzega sobie prawo archiwizacji zawartosci kont pracownikéw, kont
0s6b zwigzanych z Akademia na podstawie umowy cywilnoprawnej oraz kont
organizacyjnych/funkcyjnych w celu wykorzystania tresci w dalszej dziatalnosci

Akademii.

6.4. Przed ustaniem stosunku pracy lub wygasnieciem umowy cywilnoprawnej
uzytkownik zobowigzany jest usungc tresci prywatne ze skrzynki. W przypadku
rozwigzania umowy w trybie natychmiastowym, Uzytkownik jest zobowigzany
usungc¢ tresci prywatne w dniu rozwigzania umowy. Prawo dysponowania
zarchiwizowang skrzynkg pocztowa przystuguje kierownikowi jednostki, z ktéra

powigzany byt Uzytkownik.

6.5. Akademia zastrzega sobie prawo do awaryjnego wytgczenia Uczelnianego Systemu

Teleinformatycznego bez uprzedniego powiadomienia Uzytkownikéw o tym fakcie.

6.6. Akademia zastrzega sobie prawo zablokowania konta w Uczelnianym Systemie
Teleinformatycznym w przypadkach jego wykorzystania w sposéb niezgodny

z Regulaminem.



7. Bezpieczenstwo danych

7.1. Zawartos¢ Uczelnianego Systemu Teleinformatycznego podlega procedurze
tworzenia kopii zapasowych. Nie zwalnia to jednak Uzytkownika od okresowego

archiwizowania zawartosci swojego konta pocztowego.

7.2. W przypadku utraty danych do logowania (w szczegdlnosci hasta) lub stwierdzenia
nieautoryzowanego dostepu do konta lub domniemania takiego zdarzenia,
Uzytkownik zobowigzany jest jak najszybciej dokonac zmiany hasta i poinformowac

o zdarzeniu administratora systemu.

7.3. Ze wzgledu na bezpieczenstwo danych przyjeta na Akademii polityka
bezpieczenstwa wymaga od Uzytkownika, aby jego hasto spetniato odpowiedni

poziom ztozonosci, tj. poprzez wiasciwg jego dtugosé (8-16 znakdw) oraz:
1) musi zawierac przynajmniej jedna cyfre,

2) musi zawierac¢ co najmniej jeden znak specjalny @ #S % & * - _+=[]{}|\:",.

2/ ()
3) nie moze zawierac¢ imienia, nazwiska oraz adresu e-mail.

7.4. Korzystajac z Uczelnianego Systemu Teleinformatycznego, w tym zwtaszcza
w ramach prowadzenia korespondencji elektronicznej, Uzytkownik zobowigzany jest
stosowac adekwatne srodki ochrony danych osobowych, a to zgodnie z przepisami
o ochronie danych osobowych tzw. RODO. W zwigzku z tym faktem Uzytkownik jest

zobowigzany:

1) pamietaé o prowadzeniu zbiorowej komunikacji online za pomocg funkcjonalnosci
»,Kopia ukryta” a to zwtaszcza, gdy adresy e-mail odbiorcow nie nalezg do
adreséw Uczelni. Wyjatkiem od powyzszej zasady sg przypadki, w ktérych
korespondencja prowadzona jest wewnetrznie w ramach Uczelni i wszyscy jej

odbiorcy powinni sie wzajemnie ,widziec¢”;

2) pamietac¢ o hastowaniu zatgcznikéw zawierajgcych dane osobowe, w tym

szczegblnie dane takie jak nr PESEL, nr i seria dowodu tozsamosci, informacje



o zdrowiu itp. W tego typu przypadkach hasto nalezy przekaza¢ innym kanatem

komunikacji np. wiadomos¢ SMS lub rozmowa telefoniczna;

3) nie otwierac korespondencji wyraznie nieoczekiwanej lub watpliwej jezykowo (co

moze by¢ proba ataku hackerskiego);

4) nie instalowac¢ samodzielnie jakichkolwiek programoéw lub aplikacji lub

aktualizacji, chyba ze za zgodq Dziatu IT;

5) taczyc sie tylko z zaufang siecig Internet typu WiFi, tym samym zabrania sie
korzystania z sieci WiFi dostepnych miejscach uzytecznosci publicznej, jak

pociagi, dworce, rynki miast, hotele itp.

§6

1. Ograniczenie odpowiedzialnosci

1.1.

1.2.

1.3.

1.4.

1.5.

Akademia zobowigzuje sie dotozy¢ wszelkich staran w celu zapewnienia poprawnego
dziatania Uczelnianego Systemu Teleinformatycznego.

Akademia nie ponosi odpowiedzialnosci za szkode, ktéra moze wynikng¢ w zwigzku
z zaktéceniami w funkcjonowaniu Uczelnianego Systemu Teleinformatycznego.
Akademia nie ponosi odpowiedzialno$ci z tytutu szkdéd spowodowanych dziataniami
lub zaniechaniami Uzytkownika, w szczegdlnosci za nieprawidtowe korzystanie przez
niego z Uczelnianego Systemu Teleinformatycznego, za korzystanie przez niego

z Uczelnianego Systemu Teleinformatycznego w sposéb niezgodny z przepisami
powszechnie obowigzujgcymi lub Regulaminem.

Akademia nie ponosi odpowiedzialnosci za szkode wynikajaca z dostepu do konta
Uzytkownika oséb nieuprawnionych, ktéry jest konsekwencjg okolicznosci
niezaleznych od Akademii.

Akademia nie ponosi odpowiedzialnosci za utrate danych spowodowang dziataniem
czynnikdw zewnetrznych (np. awaria sieci, awaria sprzetu, awaria oprogramowania

itp.) lub tez innymi okolicznosciami niezaleznymi od Akademii.



§7

W sprawach zwigzanych ze stosowaniem Regulaminu witasciwy jest Administrator Systemu

Informatycznego w Akademii Sztuk Teatralnych im. Stanistawa Wyspianskiego w Krakowie.



Zatacznik do Regulaminu uzytkowania Uczelnianego Systemu Teleinformatycznego

Podstawowe parametry techniczne Uczelnianego Systemu Teleinformatycznego (parametry

dotycza nowej poczty):
e Wielkos¢ skrzynki pocztowej:

— system oferuje skrzynki pocztowe o pojemnosci 50 GB;
e Limity dla wiadomosci wysytanych:

— dla poczty wewnetrznej w obrebie domen ast.krakow.pl, ast.bytom.pl i ast.wroc.pl —
35 MB,

— dla poczty zewnetrznej — 15 MB.
e Limity dla wiadomosci odbieranych:

— dla poczty wewnetrznej w obrebie domen ast.krakow.pl, ast.bytom.pl i ast.wroc.pl —
35 MB,

— dla poczty zewnetrznej — 15 MB.
e Godzinowy limit iloSciowy dla wiadomosci wysytanych:

— za pomocg protokotu SMTP (np. aplikacja Thunderbird) — 30 wiadomosci/godzine.
e Protokoty dostepu do skrzynki pocztowej:

— HTTPS (WWW),
— IMAPS,
— MAPI,

— SMTP, SMTPS.
e Wiadomosci usuwane automatycznie:

— wiadomosci usuniete — po 30 dniach,
— elementy skasowane z wiadomosci usuniete — po 14 dni,

— wiadomosci-$mieci — po 30 dniach.
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