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Zatacznik nr B do SWz
USZCZEGOLOWIONY OPIS PRZEDMIOTU | ZAKRESU ZAMOWIENIA

I. Miejsce dostawy i montazu poszczegélnych urzadzen firewall:

Akademia Sztuk Teatralnych im. Stanistawa Wyspianskiego w Krakowie, ul. Straszewskiego 21-22, 31-109
Krakow

Akademia Sztuk Teatralnych im. Stanistawa Wyspianskiego w Krakowie Filia w Bytomiu, ul. Pitsudskiego
243, 41-902 Bytom

Akademia Sztuk Teatralnych im. Stanistawa Woyspianskiego w Krakowie Filia we Wroctawiu, ul.
Braniborska 59, 53-680 Wroctaw

Il. Ogblny opis zamodwienia

Zamowienie polega na uzupetnieniu istniejgcego u Zamawiajgcego zestawu urzadzen o firewall o
zwiekszonej wydajnosci, dziatajgcy réwnolegle z istniejgcym urzadzeniem Cisco model ASA5525X.
Wzorcowe wymagane urzgdzenie to Cisco model FTD 1150 lub wyzszy, gwarantujgcy spdjnosc zarzgdzania
na poziomie oprogramowania systemowego — zgodny z posiadanym przez Zamawiajgcego centralnym
zarzadzaniem Cisco FirePower. Nowy firewall, ktéry zostanie zainstalowany w budynku Zamawiajgcego w
Krakowie przy ul. Straszewskiego 21-22, jest konieczny do zwiekszenia przepustowosci potgczen zdalnych
pomiedzy lokalizacjami Zamawiajgcego, tj. Krakowem - ul. Straszewskiego 21-22 i ul. Warszawska 5,
Bytomiem - ul. Pitsudskiego 24a i Wroctawiem - ul. Braniborska 59 oraz pomiedzy sieciami VLAN. Ponadto
w ramach zamodwienia zostang wymienione na nowe urzadzenia firewall w budynkach AST przy ul.
Pitsudskiego 24 a w Bytomiu i przy ul. Braniborskiej 59 we Wroctawiu.

Ill. Wymagania ogodlne dotyczgce oferowanych urzadzen

1. Sprzet dostarczony w ramach realizacji zamoéwienia i umowy musi by¢ sprzetem nowym,
niepowystawowym, nieuzywanym oraz niedostarczanym wczesniej w zadnych innych projektach.
Dostarczony sprzet musi posiadac gwarancje Swiadczong bezposrednio przez Producenta sprzetu lub jego
autoryzowanego przedstawiciela.

2. Oferowany sprzet musi by¢ sprzetem zakupionym w oficjalnym kanale sprzedazy oraz zarejestrowanym
na uzytkownika koncowego (tj. Zamawiajacego).

3. Zamawiajgcy zastrzega sobie prawo sprawdzenia poprzez numery seryjne w trakcie odbioru, czy
dostarczony sprzet spetnia wszystkie wyzej wymienione warunki.

4. W przypadku niespetnienia przez sprzet ktéregokolwiek z wyzej wymienionych warunkéw Zamawiajacy
zastrzega sobie prawo zwrotu catego dostarczonego sprzetu (na koszt Wykonawcy), jak rowniez
obcigzenia Wykonawcy karg umowng za niedotrzymanie warunkéw umowy.

5. Zamawiajgcy wymaga, aby Wykonawca byt bezposrednio oficjalnym partnerem handlowym
Producenta oferowanych urzadzen, a mozliwos¢ zweryfikowania tego faktu byfa publicznie dostepna
poprzez strone Producenta. Wykonawca zobowigzany jest poda¢ w formularzu oferty adres URL
pozwalajgcy na zweryfikowanie, ze jest oficjalnym partnerem handlowym producenta oferowanych
urzadzen.
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6. Wykonawca zobowigzany jest do podania w ofercie (wg wzoru okre$lonego w zatgczniku A do SWZ)
marki/typu/modelu/symbolu/numeru katalogowego itp. i producenta/éw pozwalajgcych na jednoznaczna
identyfikacje oferowanych urzgdzen i elementéw sktadajgcych sie na przedmiot zamdwienia (licencje,
sprzet i oprogramowanie). Informacje te beda podlegaty ocenie przez Zamawiajgcego w celu weryfikacji,
czy oferowany przedmiot zamdwienia spetnia warunki okreslone w SWZ.

IV. Specyfikacja prac wdrozeniowych w ramach realizacji zamdéwienia

1. Przed rozpoczeciem prac nalezy ustali¢ plan adresacji i wykorzystania adresdw. Ustalenia te beda
prowadzone z wyznaczonymi do tego celu pracownikami Zamawiajgcego. Przed rozpoczeciem prac
Wykonawca musi przeprowadzi¢ analize stanu sieci, serwerdw i jego ustug oraz ustali¢ harmonogram prac.
Konfiguracja bedzie obejmowata nowo dostarczony sprzet oraz juz znajdujgce sie urzadzenia w
infrastrukturze Zamawiajgcego. Ze wzgleddw bezpieczenstwa, tj. nieujawniania autorskich rozwigzan
konfiguracji istniejgcej u Zamawiajgcego, szczegdtowy opis tej konfiguracji zostanie udostepniony tylko
wyfonionemu Wykonawcy. Caly sprzet musi zosta¢ wczesniej prekonfigurowany i sprawdzony u
Wykonawcy, tak aby zminimalizowa¢ ilo$¢ prac realizowanych w budynkach Zamawiajacego.

2. Ustuga konfiguracji dostarczonych urzadzen zawiera¢ bedzie m.in.:

e konfiguracje IPsec VPN (IKEv2) pomiedzy wszystkimi lokalizacjami,

e konfiguracje zaawansowanych funkcji ochrony przed ztosliwym oprogramowanie, filtrowaniem
URL oraz ochrony przed zagrozeniami IPS (Instrusion Prevention System),

e konfiguracje ustugi VPN Remote Access,

e konfiguracje regut ACL na urzadzeniach brzegowych (Zamawiajacy zastrzega, ze w tym zakresie
ma bardzo ztozone wymagania, ktére dotyczg duzej ilosci ustug, jaka hostowana jest w ramach
infrastruktury),

e integracje ustug uwierzytelnienia VPN wskazanym serwerem RADIUS i/lub SAML,

e protokoty VLAN, Trunk, LACP, adresacje IP, konfiguracje DNS, routingu,

e baner logowania, ustuga NTP, SSH, wbudowane mechanizmy RBAC oraz konta uzytkownikéw,

e automatyczne wykonywanie kopii zapasowej z firewall do wskazanego serwera FTP,

e wysylanie zdarzen syslog do wskazanego serwera Syslog,

e hardening urzadzen sieciowych wedtug najlepszych praktyk Producenta,

e personalizacja ustawien do przedstawionych wymagan,

e integracje urzadzen z obecnymi w infrastrukturze,

e konfiguracje innych funkcjonalnosci dostarczonych urzadzen i oprogramowania, ktére okazg sie
potrzebne w trakcie wdrozenia, gdy Wykonawca uzna zasadnosci ich aktywacji oraz
skonfigurowania,

e konfiguracje urzadzen w lokalizacjach Krakéw, Bytom oraz Wroctaw w terminie dogodnym dla
Zamawiajgcego, jak np. godziny wieczorne lub nocne oraz weekendy,

e rekonfiguracje komunikacji pomiedzy budynkami w Krakowie wraz z uzgodnieniem warunkéw
technicznych z lokalnym operatorem (tj. Cyfronetem — AGH).

3. Obecna infrastruktura sieciowa Uczelni zbudowana jest w wiekszosci na urzgdzeniach firmy Cisco
Systems, do ktérych nalezg m.in. produkty: Cisco WLC, Cisco Air, Cisco Catalyst, Cisco ASA-X. W ramach
prac bedzie wymagana integracja dostarczonego rozwigzania z tymi produktami oraz tez migracja z
niektorych produktow Cisco Systems konfiguracji i polityk, do nowodostarczonych urzadzen. Stad wymaga
sie od Wykonawcy znajomosci rozwigzania, jakie oferuje oraz dodatkowo posiadania minimum takich
certyfikatéw producenta Cisco Systems: Cisco Certified Specialist - Network Security Firepower, Cisco
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Certified Specialist - Network Security VPN Implementation, Cisco Certified Network Professional Security
(CCNP Security).

4. Zamawiajgcy wymaga, aby zarzadzanie firewallami odbywato sie z jednej wspdlnej platformy dla
wszystkich posiadanych przez Zamawiajgcego urzadzen typu firewall. Nie dopuszcza sie stosowania
konwerteréw polityk czy narzedzi, ktére beda ttumaczy¢ polityki.

5. Zamawiajgcy wymaga przeprowadzenia w swojej siedzibie przy ul. Straszewskiego 21-22 w Krakowie
szkolenia dla jednej osoby w wymiarze 6 godzin.

6. Urzadzenia firewall wraz z licencjami pozwalajgcymi na kontrole aplikacji muszg zapewnic filtrowanie
adreséw URL, wykonywanie inspekcji IPS oraz kontrole/blokowanie plikow.

V. Wymagane urzadzenia:

Firewall typl — lokalizacja: Krakéw, ul. Straszewskiego 21-22

Urzadzenie firewall wraz z licencjami pozwalajagcymi na kontrole aplikacji, filtrowanie adreséw URL,
wykonywanie inspekcji IPS oraz kontrole/blokowanie plikdw. Wzorcowe wymagane urzadzenie to Cisco
FTD 1150 lub model wyzszy. Dopuszcza sie urzadzenie rownowazne, ktére musi pracowac w trybie
wysokiej dostepnosci (HA) z urzadzeniem Cisco FTD 1150 posiadanym przez Zamawiajgcego, a w tym, na
poziomie systemu operacyjnego ASA-OS/FTD umozliwiaé tworzenie blizniaczych i przenosnych pomiedzy
oboma urzadzeniami konfiguracji, ktére nie beda wymagaé¢ zadnych konwersji. Urzgdzenia muszg
synchronizowaé¢ pomiedzy sobg tablice standéw, tak by w razie przetgczenia urzadzenia sesje ze stacji
koricowych do ustug nie uleglty przerwaniu.

Urzadzenie musi by¢ objete 5-letnim serwisem swiadczonym bezposrednio przez producenta w rezimie
8x5xNBD uprawniajgcym do wymiany sprzetu w przypadku zdiagnozowania awarii urzgdzenia, wsparcia
telefonicznego i mailowego w zakresie konfiguracji urzgdzenia oraz do aktualizacji oprogramowania
urzgdzenia. Wymagany jest dostep do aktualizacji sygnatur IPS, mechanizmoéw filtrowania webowego i
aktualizacji filtrow antymalware’owych przez okres 5 lat. Nalezy rowniez dostarczyé przedtuzenie wsparcia
serwisowego oraz subskrypcji dla sygnatur IPS, mechanizméw filtrowania webowego i aktualizacji filtréow
antymalware’owych dla aktualnego urzadzenia posiadanego przez Zamawiajgcego, tak aby czas
zakonczenia serwisu oraz subskrypcji byt taki sam dla obu urzgdzen (dostarczanego i posiadanego przez
Zamawiajgcego), ale nie krdcej niz 5 lat od daty dostawy oferowanego urzadzenia.

Firewall typ2 - lokalizacja: Bytom, ul. Pitsudskiego 24a

1. Urzadzenie musi by¢ dedykowang platformg sprzetowg — nie dopuszcza sie rozwigzan
»serwerowych” bazujgcych na ogdlnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia.

2. Urzadzenie musi petnic¢ role sciany ogniowej (firewall) typu statefull inspection i Sciany ogniowej
nowej generacji (NG Firewall).

3. Urzadzenie musi by¢ wyposazone w 8 portéw 1 Gigabit Ethernet oraz 4 porty SFP.

4. Urzadzenie musi obstugiwad interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1.000
sieci VLAN.

5. Urzadzenie musi byé wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit
Ethernet do zarzadzania Out-of-Band.

6. Urzadzenie musi by¢ wyposazone w port USB 2.0.
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Urzgdzenie musi mie¢ mozliwos$¢ montazu w szafie rack 19 (nalezy dotgczy¢ niezbedne elementy
montazowe).
Maksymalna wysokos$¢ urzadzenia: 1RU.
Wymagana jest przepustowos¢ teoretyczna urzadzenia dla uruchomionych modutéw firewall’a
oraz kontroli aplikacji (AVC) na poziomie 2.2Gb/s, a dla modutéw AVC oraz systemu IPS na
poziomie 2.2Gb/s.
Urzadzenie musi obstugiwa¢ maksymalne liczbe sesji (z kontrolg aplikacji) na poziomie 200 000 z
mozliwoscig zestawiania co najmniej 14 000 nowych potgczen na sekunde.
Wymagane jest wsparcie dla VPN IPSec na poziomie 1.2 Gb/s.
Urzadzenie nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie pracujacych uzytkownikow w
sieci chronione;.
Wymagana jest mozliwos¢ uruchomienia urzadzenia w trybie firewall’a L3, jak i w trybie
transparentnym.
Urzadzenie musi obstugiwac routing statyczny i dynamiczny (RIP, OSPF, BGP).
Urzadzenie musi posiada¢ mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosé
uzytkownika, zapewniajac integracje z ustugg katalogowa Microsoft Active Directory.
Urzadzenie musi obstugiwaé funkcjonalnos¢ Network Address Translation (NAT oraz PAT).
Urzadzenie musi zapewnia¢ mechanizmy redundancji w tym mozliwos¢ konfiguracji urzagdzen w
uktad zapasowy (failover) dziatajgcy w trybie wysokiej dostepnosci (HA) active/standby.
Urzadzenie musi zapewniaé funkcjonalnos¢ tzw. Firewall’a Next-Generation w zakresie:
a. systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and
Control),
b. systemu IPS (Intrusion Prevention System),
System musi posiadaé mozliwos¢ kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na biezgco poprzez pasywne skanowanie. System ma tworzy¢ kontekst
z wykorzystaniem co najmniej ponizszych parametrow:
a. Wiedza o uzytkownikach — uwierzytelnienie.
Wiedza o urzadzeniach — pasywne skanowanie ruchu.
Wiedza o urzadzeniach mobilnych.
Wiedza o aplikacjach wykorzystywanych po stronie klienta.
Wiedza o podatnosciach.
Wiedza o biezgcych zagrozeniach.
g. Baza danych URL.
System musi posiadaé otwarte API dla wspdtpracy z systemami zewnetrznymi, w tym co najmniej
z systemami SIEM.
Urzadzenie musi umozliwiaé konfiguracje IPsec IKEv2 oraz SSL VPN Remote Access z mozliwoscig
uwierzytelniania w serwerze RADIUS/LDAP/AD. W ramach pofaczenia VPN system musi
umozliwiaé stworzenie kilku réznych grup dostepowych do sieci. System musi posiadaé mozliwosé
definiowania powitalnego banneru dla potgczenia VPN RA oraz mozliwosci tunelowania catego
ruchu jak i rdwniez tzw. ,,Split tunelingu” (funkcja ta jest konfigurowana per grupa VPN RA).
System wykrywania aplikacji AVC musi zapewniac:
a. mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji,
b. mozliwo$¢ tworzenie profili uzytkownikdow korzystajgcych ze wskazanych aplikacji
z doktadnoscig co najmniej do systemu operacyjnego, z ktérego korzysta uzytkownik oraz
wykorzystywanych ustug,
c. wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji,
d. wspotprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego

mo a0 o
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wykrywania tejze aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w
regutach reagowania na zagrozenia oraz w raportach.

23. System IPS musi zapewniac:

a.

mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére majg by¢ poddane inspekcji
muszg przechodzi¢ przez system),
mozliwos¢ pracy w trybie pasywnym (IDS),
mozliwos¢ wykrywania i blokowania szerokiej gamy zagrozen, w tym:
i. ztosliwe oprogramowanie,

ii. skanowanie sieci,

iii. ataki na ustuge VolP,

iv. proby przepetnienia bufora,

v. ataki na aplikacje P2P,

vi. zagrozenia dnia zerowego, itp.
mozliwos¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo powstatych,
ktdre nie zostaty jeszcze dogtebnie opisane (analiza behawioralna),
wiele sposobdéw wykrywania zagrozen, w tym:

i. sygnatury atakdw opartych na exploitach,

ii. reguly oparte na zagrozeniach,

iii. mechanizm wykrywania anomalii w protokotach,

iv. mechanizm wykrywania anomalii w ogéInym zachowaniu ruchu sieciowego,
mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietéw, ale rowniez szerokiego zakres protokotdw na wszystkich warstwach modelu
sieciowego wtgcznie z mozliwoscig sprawdzania zawartosci pakietu,
mechanizm minimalizujacy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang.
false positives i false negatives),
mozliwos¢ detekcji atakdéw/zagrozen ztozonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzen
wiele mozliwosci reakcji na zdarzenia, w tym takie, jak:

i. tylko monitorowanie,

ii. blokowanie ruchu zawierajgcego zagrozenia,

iii. zastgpienie zawartosci pakietéw,

iv. zapisywanie pakietow,
mozliwos¢ detekcji atakdw i zagrozen opartych na protokole IPv6
mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci
w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczeristwa,
eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci — zbierane s3
informacje o:

i. systemach operacyjnych,

ii. serwisach,

iii. otwartych portach, aplikacjach,

iv. zagrozeniach,
mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostéw wigczajgc w to czas poczgtkowy i kornicowy, porty,
ustugi oraz ilos¢ przestanych danych,

. mozliwos$¢ pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3,

Telnet, itp.
mozliwos¢ automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji,
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0. mozliwos¢ obrony przed atakami skonstruowanym tak, aby unikng¢ wykrycia przez IPS.
W tym celu stosowany najodpowiedniejszy mechanizm defragmentacji i sktadania
strumienia danych w zaleznosci od charakterystyki hosta docelowego,

p. mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg byc¢
pobierane z serwera w sposdb uniemozliwiajacy ich modyfikacje przez osoby postronne,

g. mozliwo$¢ definiowania wyjatkow dla sygnatur z okresleniem adreséw IP Zrddta,
przeznaczenia lub obu jednoczesnie,

r. obstuge regut Snort,

s. mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut
IPS,

t. mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (ang.
Indication of compromise),

u. mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa

24. System filtracji URL musi zapewniaé:

25.

26.

27.

28.

29.

30.

a. kategoryzacje stron —w co najmniej 70 kategoriach,

b. baze URL o wielkosSci nie mniejszej niz 250 min URL,
Urzadzenie musi zapewnia¢ mozliwos$¢ wykrywania i $ledzenia transferu nastepujgcych kategorii
plikdw w ruchu sieciowym:

a. pliki systemowe,
pliki graficzne,
pliki PDF,
pliki wykonywalne,
pliki multimedialne,
pliki pakietu Office,

g. pliki skompresowane.
Urzadzenie musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania transferu plikéw w
nastepujacych protokofach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku —
upload/download.
Urzadzenie musi posiada¢ wbudowany podsystem wykrywania oprogramowania ztosliwego
(malware) i jego propagacji w strefie chronionej poprzez:

a. sprawdzenie reputacji plikdéw w systemie globalnym,

b. sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze,)

c. statyczng analize struktury catego pliku pod katem charakterystycznych elementéw

uzywanych w ztosliwym oprogramowaniu.

Urzadzenie musi zapewniaé mozliwos¢ zapisania na dysk twardy kopii analizowanych plikéw o
nastepujacych charakterystykach:

a. pliki wolne od ztosliwego kodu,

b. pliki zawierajgce ztosliwy kod,

c. pliki podejrzane,

d. pliki o wtasnej, zdefiniowanej przez uzytkownika kategorii
Urzgdzenie musi posiada¢ podsystem wykrywania oprogramowania ztosliwego zawiera narzedzia
analizy historycznej dla plikéw przestanych w przesztosci, a rozpoznanych jako oprogramowanie
ztosliwe (analiza retrospektywna).
Oprogramowanie urzgdzenia/urzadzenie musi posiada¢ funkcje weryfikacji aplikacji bez
rozszywania sesji TLS, informacje pozyskanie w trakcie nawigzywania sesji TLS muszg postuzy¢ do
wykrywania aplikacji oraz podejmowania dziatan.

moaongo
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31.

Znak sprawy ZKK.261.2.4.2024
Urzgdzenie musi by¢ objete 5-letnim serwisem swiadczonym bezposrednio przez producenta w
rezimie 8x5xNBD uprawniajgcym do wymiany sprzetu w przypadku zdiagnozowania awarii
urzadzenia, wsparcia telefonicznego i mailowego w zakresie konfiguracji urzadzenia oraz do
aktualizacji oprogramowania urzadzenia. Dostep do aktualizacji sygnatur IPS, mechanizméw
filtrowania webowego i aktualizacji filtréw antymalware’owych przez okres 5 lat.

Firewall typ3 - lokalizacja: Wroctaw, ul. Braniborska 59

1.

10.

11.
12.

13.

14.
15.

16.
17.

18.

19.

Urzadzenie musi by¢ dedykowang platformg sprzetowa — nie dopuszcza sie rozwigzan
»serwerowych” bazujgcych na ogdélnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia.
Urzadzenie musi petnié role Sciany ogniowej (firewall) typu stateful inspection i Sciany ogniowej
nowej generacji (NG Firewall).
Urzadzenie musi by¢ wyposazone w 8 portéw 1 Gigabit Ethernet oraz 4 porty SFP.
Urzadzenie musi obstugiwac interfejsy VLAN (802.1Q) na interfejsach fizycznych — minimum 1.000
sieci VLAN.
Urzadzenie musi by¢ wyposazone w dedykowany port konsoli oraz dedykowany port Gigabit
Ethernet do zarzadzania Out-of-Band.
Urzadzenie musi by¢ wyposazone w port USB 2.0.
Urzadzenie musi mie¢ mozliwos¢ montazu w szafie rack 19” (nalezy dotgczy¢ niezbedne elementy
montazowe).
Maksymalna wysoko$¢ urzgdzenia 1RU.
Wymagana jest przepustowos¢ teoretyczna urzadzenia dla uruchomionych modutéw firewall’a
oraz kontroli aplikacji (AVC) na poziomie 3.2Gb/s, a dla modutéw AVC oraz systemu IPS na
poziomie 3.2Gb/s.
Wymagana maksymalna liczba sesji (z kontrolg aplikacji) na poziomie 350 000 z mozliwoscia
zestawiania co najmniej 20 000 nowych potgczen na sekunde.
Wymagane wsparcie dla VPN IPSec na poziomie 1.3 Gb/s.
Urzadzenie nie moze posiadaé ograniczenia na ilo$¢ jednoczesnie pracujgcych uzytkownikéw w
sieci chronione;j.
Urzadzenie musi mie¢ mozliwos¢ uruchomienia urzadzenia w trybie firewall’a L3, jak i w trybie
transparentnym.
Urzadzenie musi obstugiwac routing statyczny i dynamiczny (RIP, OSPF, BGP).
Urzadzenie musi posiadaé mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosé.
uzytkownika, zapewniajac integracje z ustugg katalogowa Microsoft Active Directory.
Urzadzenie musi obstugiwac funkcjonalnos¢ Network Address Translation (NAT oraz PAT).
Urzadzenie musi zapewniaé mechanizmy redundancji w tym mozliwos¢ konfiguracji urzadzen w
uktad zapasowy (failover) dziatajacy w trybie wysokiej dostepnosci (HA) active/standby.
Urzadzenie musi zapewniaé funkcjonalnos¢ tzw. Firewall’a Next-Generation w zakresie:

a. systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and

Control),

b. systemu IPS (Intrusion Prevention System).
System musi posiada¢ mozliwosé kontekstowego definiowania regut z wykorzystaniem informacji
pozyskiwanych o hostach na biezgco poprzez pasywne skanowanie. System ma tworzy¢ kontekst
z wykorzystaniem co najmniej ponizszych parametrow:

a. Wiedza o uzytkownikach — uwierzytelnienie,

b. Wiedza o urzgdzeniach — pasywne skanowanie ruchu,

c. Wiedza o urzgdzeniach mobilnych,

d. Wiedza o aplikacjach wykorzystywanych po stronie klienta,
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e. Wiedza o podatnosciach,

f. Wiedza o biezgcych zagrozeniach,

g. Baza danych URL.

20. System musi posiadac otwarte API dla wspétpracy z systemami zewnetrznymi w tym co najmniej z
systemami SIEM.

21. Urzadzenie musi umozliwia¢ konfiguracje IPsec IKEv2 oraz SSL VPN Remote Access z mozliwoscig
uwierzytelniania w serwerze RADIUS/LDAP/AD. W ramach potfaczenia VPN system musi
umozliwiaé stworzenie, kilku réznych grup dostepowych do sieci. System musi posiada¢ mozliwos¢
definiowania powitalnego banneru dla potgczenia VPN RA oraz mozliwosci tunelowania catego
ruchu jak i rowniez tzw. ,,Split tunelingu” (funkcja ta jest konfigurowana per grupa VPN RA).

22. System wykrywania aplikacji AVC musi zapewniaé:

a. mozliwosc¢ klasyfikacji ruchu i wykrywania co najmniej 4000 aplikacji,

b. mozliwos¢ tworzenie profili uzytkownikdw korzystajgcych ze wskazanych aplikacji
z doktadnoscig co najmniej do systemu operacyjnego, z ktdrego korzysta uzytkownik oraz
wykorzystywanych ustug,

c. wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikacji,

d. wspodtprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego
wykrywania tejze aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w
regutach reagowania na zagrozenia oraz w raportach.

23. System IPS musi zapewniac:

a. mozliwo$é pracy w trybie in-line (wszystkie pakiety, ktdre majg byé poddane inspekc;ji
muszg przechodzi¢ przez system)

b. mozliwos¢ pracy w trybie pasywnym (IDS)

c. mozliwo$¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:

i. ztosliwe oprogramowanie,
ii. skanowanie sieci,
iii. ataki na ustuge VolP,
iv. proby przepetnienia bufora,
v. ataki na aplikacje P2P,
vi. zagrozenia dnia zerowego, itp.

d. mozliwo$¢ wykrywania modyfikacji znanych atakéw (sygnatury), jak i nowo powstatych,
ktore nie zostaty jeszcze dogtebnie opisane (analiza behawioralna)

e. wiele sposobdw wykrywania zagrozen, w tym:

i. sygnatury atakdw opartych na exploitach,
ii. reguly oparte na zagrozeniach,
iii. mechanizm wykrywania anomalii w protokotach,
iv. mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego

f.  mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietéw, ale rowniez szerokiego zakres protokotdow na wszystkich warstwach modelu
sieciowego wtgcznie z mozliwoscig sprawdzania zawartosci pakietu,

g. mechanizm minimalizujgcy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang.
false positives i false negatives),

h. mozliwos¢ detekcji atakdéw/zagrozen ztozonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzen,

i. wiele mozliwosci reakcji na zdarzenia, w tym takie, jak:

i. tylko monitorowanie,
ii. blokowanie ruchu zawierajgcego zagrozenia,
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iii. zastgpienie zawartosci pakietéw,
iv. zapisywanie pakietéw,

j.  mozliwosc¢ detekcji atakdw i zagrozen opartych na protokole IPv6

k. mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz ich aktywnosci
w celu wykorzystania tych informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa,
eliminowania fatszywych alarméw oraz tworzenia polityki zgodnosci - zbierane
sg informacje o:

i. systemach operacyjnych,

ii. serwisach,
iii. otwartych portach, aplikacjach,
iv. zagrozeniach,

I. mozliwo$é¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostéw wiaczajgc w to czas poczgtkowy i koricowy, porty,
ustugi oraz ilo$¢ przestanych danych,

m. mozliwo$é pasywnej detekcji predefiniowanych serwiséw takich jak FTP, HTTP, POP3,
Telnet, itp.

n. mozliwo$é automatycznej inspekcji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji,

0. mozliwos¢ obrony przed atakami skonstruowanym tak, aby unikngé¢ wykrycia przez IPS.
W tym celu musi by¢ zastosowany najodpowiedniejszy mechanizm defragmentacji i
sktadania strumienia danych w zaleznosci od charakterystyki hosta docelowego,

p. mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut muszg by¢
pobierane z serwera w sposéb uniemozliwiajgcy ich modyfikacje przez osoby postronne,

g. mozliwos¢ definiowania wyjatkow dla sygnatur z okresleniem adreséw IP Zrddta,
przeznaczenia lub obu jednoczesnie,

r. obstuge regut Snort,

s. mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut IPS

t. mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (ang.
Indication of compromise),

u. mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa.

24, System filtracji URL musi zapewniac:

a. kategoryzacje stron —w co najmniej 70 kategoriach,

b. baze URL o wielkosci nie mniejszej niz 250 min URL.

25. Urzadzenie musi zapewnia¢ mozliwos¢ wykrywania i $ledzenia transferu nastepujacych kategorii
plikdw w ruchu sieciowym:

a. pliki systemowe,

pliki graficzne,

pliki PDF,

pliki wykonywalne,

pliki multimedialne,

pliki pakietu Office,

g. pliki skompresowane,

26. Urzgdzenie musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania transferu plikéw w
nastepujacych protokotach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku —
upload/download.

27. Urzadzenie musi posiada¢ wbudowany podsystem wykrywania oprogramowania ztosliwego
(malware) i jego propagacji w strefie chronionej poprzez:

S oD a0
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a. sprawdzenie reputacji plikdw w systemie globalnym,

b. sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze,)

c. statyczng analize struktury catego pliku pod katem charakterystycznych elementéw
uzywanych w ztosliwym oprogramowaniu.

28. Urzadzenie musi zapewnia¢ mozliwos¢ zapisania na dysk twardy kopii analizowanych plikéw o
nastepujacych charakterystykach:

a. pliki wolne od ztosliwego kodu,
b. pliki zawierajgce ztosliwy kod,

pliki podejrzane,

d. pliki o wtasnej, zdefiniowanej przez uzytkownika kategorii.

29. Urzadzenie musi posiada¢ podsystem wykrywania oprogramowania ztosliwego zawierajgcy
narzedzia analizy historycznej dla plikdw przestanych w przesztosci, a rozpoznanych jako
oprogramowanie ztosliwe (analiza retrospektywna).

30. Oprogramowanie urzadzenia/urzgdzenie musi posiadaé funkcje weryfikacji aplikacji bez
rozszywania sesji TLS, informacje pozyskanie w trakcie nawigzywania sesji TLS muszg postuzyé do
wykrywania aplikacji oraz podejmowania dziatan.

31. Urzadzenie musi by¢ objete 5-letnim serwisem swiadczonym bezposrednio przez producenta w
rezimie 8x5xNBD uprawniajagcym do wymiany sprzetu w przypadku zdiagnozowania awarii
urzgdzenia, wsparcia telefonicznego i mailowego w zakresie konfiguracji urzagdzenia oraz do
aktualizacji oprogramowania urzgdzenia. Dostep do aktualizacji sygnatur IPS, mechanizméw
filtrowania webowego i aktualizacji filtréw antymalware’owych przez okres 5 lat.
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